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1. Serviceleverandgrs uafhangige revisors erklaering med sikkerhed om be-
skrivelsen af kontroller, deres udformning og funktionalitet

Til: ledelsen hos A/S ScanNet, A/S ScanNets kunder og deres revisorer

Omfang

Vi har f3et til opgave at afgive erklaering om A/S ScanNets (herefter "ScanNet”) beskrivelse i afsnit 3 for
ScanNets hostingydelser omfattende udformning, implementering og funktionalitet af kontroller anfgrt i
beskrivelsen i hele perioden fra 01.01.2019 til 31.12.2019, og om udformningen og funktionaliteten af
kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Erklzeringen omfatter de faelles generelle it-kontroller, som varetages af ScanNet i forbindelse med leve-
ring af generelle hostingydelser. Der kan sdledes vaere indgaet eventuelle szerlige aftaleforhold mellem
ScanNet og kunden, som ligger uden for de generelle standardydelser, hvorfor disse ikke er omfattet af
denne erklaering.

ScanNets systembeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller hos anvendte serviceunderleve-
randgrer, og denne erklaering omfatter sdledes ikke kontroltest af kontroller hos serviceunderleverandgrer.
ScanNet benytter fglgende underleverandgrer til fysisk sikring af produktionsmiljger og ekstern opbeva-
ring af backup:

. Nianet A/S / Fuzion A/S:

o Housing

o Fysisk sikring af produktionsmiljg
. GlobalConnect A/S:

o Housing

o Fysisk sikring af produktionsmiljg

o Ekstern opbevaring af backup (indtil oktober)
. Cibicom A/S (fra oktober 2019):

o Housing

o Fysisk sikring af produktionsmiljg

o Ekstern opbevaring af backup.

Enkelte af de kontrolmal, der er anfert i ScanNets beskrivelse af sit system, kan kun nas, hvis de kom-
plementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivt sammen med
kontrollerne hos ScanNet. Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktio-
naliteten af disse komplementerende kontroller.

ScanNets ansvar

ScanNet er ansvarlig for udarbejdelsen af beskrivelsen og det tilhgrende udtalelsen i afsnit 2, "Serviceleveran-
dgrs udtalelse”, herunder fuldsteendigheden, ngjagtigheden og maden, hvorpd beskrivelsen og udtalelsen er
praesenteret, for levering af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene og for udformnin-
gen, implementeringen og effektivt fungerende kontroller for at na de anfgrte kontrolmal.

Vores uafhangighed og kvalitetsstyring
Vi har overholdt kravene til uafhaengighed i IESBA's Etiske regler, som er baseret pa grundlaeggende principper
om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed samt professionel adfaerd.

Deloitte anvender ISQC 1 og opretholder derfor et omfattende system til kvalitetsstyring, herunder dokumente-
rede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt geeldende krav ifglge lov
0g @vrig regulering.

Serviceleverandgrens revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om ScanNets beskrivelse samt om
udformningen og funktionaliteten af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskri-
velse.



Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, Erkleeringer med sikkerhed om kontroller hos
en serviceleverandgr, som er udstedt af IAASB. Denne standard kraever, at vi planlaagger og udfgrer vores
handlinger for at opnd hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og
om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklzeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opnd bevis for op-
lysningerne i serviceleverandgrens beskrivelse af sit system samt for kontrollernes udformning og funkti-
onalitet. De valgte handlinger afhaenger af serviceleverandgrens revisors vurdering, herunder vurderin-
gen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udfor-
met eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kon-
troller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i
beskrivelsen, blev ndet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering
af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfgrte kontrolmal og
hensigtsmaessigheden af de kriterier, som serviceleverandgren har specificeret og beskrevet i afsnit 2,
"Serviceleverandgrs udtalelse”.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en serviceleverandgr

ScanNets beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og
deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt
kunde matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en serviceleveran-
dgr som fglge af deres art muligvis ikke forhindre eller opdage alle fejl eller udeladelser ved behandlin-
gen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktio-
naliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverandgr kan blive
utilstreekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i afsnit 2. Det er
vores opfattelse,

(a) at beskrivelsen af ScanNets hostingydelser og kontrolmiljg, sdledes som det var udformet og im-
plementeret i hele perioden fra 01.01.2019 til 31.12.2019, i alle vaesentlige henseender er retvi-
sende

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 01.01.2019 til 31.12.2019

(o) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolmalene i beskrivelsen blev naet, i alle vaesentlige henseender har fungeret ef-
fektivt i hele perioden fra 01.01.2019 til 31.12.2019.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar af afsnit 4.



Tilteenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt kunder, der har an-
vendt ScanNets ydelser, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje den sammen
med anden information, herunder information om kunders egne kontroller, ndr de vurderer risiciene for
vaesentlige fejlinformationer i deres regnskaber.

Kgbenhavn, den 17. marts 2020

Deloitte
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 96 35 56

a

e A
Thomas Kihn Michael Bagger
statsautoriseret revisor director, CISA



2. Serviceleverandgrs udtalelse

Medfglgende beskrivelse er udarbejdet til brug for A/S ScanNets kunder og deres revisorer, som har en
tilstreekkelig forstaelse til at overveje beskrivelsen sammen med anden information, herunder informa-
tion om kontroller, som kunderne selv har anvendt ved vurdering af risiciene for vaesentlig fejlinforma-
tion i kundernes regnskaber. A/S ScanNet bekreefter, at

a) den medfglgende beskrivelse i afsnit 3 giver en retvisende beskrivelse af de generelle kontroller
i tilknytning til A/S ScanNets hostingydelser i hele perioden fra 01.01.2019 til 31.12.2019. Kri-
terierne for denne udtalelse var, at den medfglgende beskrivelse:

redeggr for, hvordan systemet var udformet og implementeret, herunder redeggr for:
de typer af ydelser, der er leveret, herunder behandlede grupper af transaktioner, nar
det er relevant

de processer i bade it- og manuelle systemer, der er anvendt til at igangseette, re-
gistrere, behandle og om ngdvendigt korrigere transaktionerne samt overfgre
disse til de rapporter, der er udarbejdet til kunder

de tilhgrende regnskabsregistreringer, underliggende information og specifikke
konti, der blev anvendt til at igangsaette, registrere, behandle og rapportere trans-
aktioner, herunder korrektionen af ukorrekt information, og hvordan information
blev overfgrt til de rapporter, der er udarbejdet til kunder

hvordan systemet behandlede andre betydelige begivenheder og forhold end
transaktioner

den proces, der blev anvendt til at udarbejde rapporter til kunder

relevante kontrolmél og kontroller udformet til at nd disse mal

kontroller, som vi med henvisning til systemets udformning har forudsat ville vaere
implementeret af brugervirksomheder, og som, hvis det er ngdvendigt for at nd de
kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen sammen
med de specifikke kontrolmal, som vi ikke selv kan nd

andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter
og overvdgningskontroller, som har veeret relevante for behandlingen og rapporte-
ringen af kunders transaktioner.

indeholder relevante oplysninger om aendringer i serviceleverandgrens kontrolmiljg for
drifts-og hostingydelser foretaget i perioden fra 01.01.2019 til 31.12.2019.

ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert
aspekt ved systemet, som den enkelte kunde matte anse for vigtigt efter deres szerlige
forhold.



b) de kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden fra 01.01.2019 til 31.12.2019. Kri-
terierne for denne udtalelse var, at:

i de risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identifi-
ceret

ii. de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pagaeldende risici ikke forhindrede opndelsen af de anfgrte kontrolmal

iii. kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfgrt af personer med passende kompetence og befgjelse i hele perioden fra 01.01.2019
til 31.12.2019.

Skanderborg, den 17. marts 2020
A/S ScanNet

e (os (_

Stefan Rosenlund
Adm. direktgr



3. Serviceleverandgrs systembeskrivelse
3.1 Introduktion

Denne beskrivelse er udfaerdiget med henblik pa at levere information til brug for ScanNets kunder og
disses revisorer og for at opfylde kravene i revisionsstandard ISAE 3402, “Erkleeringer med sikkerhed om
kontroller hos en serviceleverandgr”.

Beskrivelsen er ligeledes udfzerdiget med det formal at give information om de kontroller, der anvendes,
i forhold til levering af hostingydelser og it-driftsydelser leveret af ScanNet.

3.2 Beskrivelse af ScanNets ydelser

ScanNet udvikler, administrerer og servicerer en vifte af professionelle hosting- og cloud-lgsninger for en
lang raekke virksomheder og organisationer i Danmark.

ScanNet arbejder ud fra en straeben efter at levere Igsninger, der kvalitets- og servicemaessigt differentie-
rer sig fra storstedelen af det resterende hosting-marked. Med mange &rs erfaring pa markedet har Scan-
Net erfaret, at graden af kunders tilfredshed har direkte sammenhang med niveauet af leverandgrens
service, tekniske kompetencer og kvaliteten af det hardware, som ScanNets Igsninger driftes pa. Det er
derfor i stor stil de vaerdier, vi baserer vores forretning pa.

Fundamentet i forretningen er et moderne datacenter, som vi drifter med udgangspunkt i, at det skal
kunne supportere stabilitet, sikkerhed og en hastighed, der kan imgdekomme servicekrav fra kritiske og

kvalitetsbevidste kunder. Med vores hgjt certificerede og fagligt erfarne medarbejdere kan vi stgtte op om
enhver type hosting-lgsning - altid med kompetent radgivning.

3.3 ScanNets organisation og sikkerhed

Ansvar og organisering i ScanNet fremgdr af nedenstdende organisationsdiagram. Sikkerhedschefen
(CISO) referer til den administrerende direktgr (CEO).

CEO

@konomi/
o . HR/Legal &
Admmrllstratlo
Sikkerhed
[(@5]0))
m ﬂ Marketing everne

Infrastruktur

Netveaerk

Citrix/
Exchange

Linux

Windows



Organisationens arbejde med sikkerhed styres og prioriteres af Sikkerhedsudvalget, som bestar af fglgende
medlemmer:

. CEO, Stefan Rosenlund

. CTO, Ole P. Jensen

. Chief Legal Officer, Bo Brandt Cramer
. CISO, Jakob Flink Schwartz.

3.4 Risikostyring hos ScanNet

Risikostyring gennemfgres i ScanNet pd flere omrdder og niveauer. Der gennemfgres en &rlig risiko- og
trusselsvurdering, der sigter mod udvalgte systemer. Input til denne vurdering indhentes fra alle relevante
niveauer af organisationen. Processen faciliteres af ansvarlige og ledere, der udarbejder udkast til ScanNets
ledelse. Efter intern bearbejdning godkendes vurderingen af ScanNets ledelse.

Risikostyringen tager hgjde for forhold, som er ngdvendige for at kunne styre risici i forhold til leverancen
til kunderne. Dette sker gennem it-ledelsens kendskab til typer af aftaler mellem ScanNet og kunderne.

ScanNet har som led i ISO 27001-certificeringen etableret en formaliseret risikostyring, som omfatter alle
relevante processer i virksomheden, der anvendes i leverancen af hosting-ydelser. Der fglges op pa risi-
kovurderingen minimum én gang arligt ved det arlige ledelsesreview af ISO 27001-arbejdet. Arbejdet med
risici er dokumenteret i et dokument, hvori bade impact og sandsynlighed er beskrevet sammen med den
samlede vaegtning af hver enkelt risiko og de dertil knyttede handlinger. Relevante handlinger i forhold til
vaesentlige risici besluttes altid i samarbejde med ledelsen.

3.5 Kontrolrammer, kontrolstruktur og kriterier for kontrolimplementering

ScanNets it-sikkerhedspolitik, etablerede processer og kontroller omfatter alle systemer og ydelser, der
tilbydes kunderne. Det fortsatte arbejde med tilpasning og forbedring af ScanNets sikringsforanstaltninger
sker Igbende i samarbejde med hgjt kvalificerede specialister.

Fastsaettelse af kriterier for og omfang af kontrolimplementeringen hos ScanNet er i 2019 sket ud fra ISO
27001-/27002-standarderne. Med udgangspunkt i dette kontrolrammevaerk er relevante kontrolomrader

og kontrolaktiviteter implementeret pa de serviceydelser, der leveres af ScanNet.

Folgende vaesentlige kontrolomrader indgar i det samlede kontrolmiljg:

o Informationssikkerhed

. Intern organisering af it-sikkerhed

. Fysisk sikkerhed

. Styring af kommunikation med kunder

. Backup

. Drift og overvagning

. Adgangskontrol og logisk sikkerhed

. Anskaffelse og vedligeholdelse af systemsoftware
. Beredskabsplan

. Styring af leverandgrydelser

3.6 Etableret kontrolmiljg

Hvert enkelt omrade er beskrevet i detaljer i de efterfglgende afsnit.
3.6.1 Informationssikkerhed
Formal

En ledelsesgodkendt it-sikkerhedspolitik er udarbejdet med udgangspunkt i en it-risikoanalyse og er kom-
munikeret ud til relevante medarbejdere i virksomheden.



Anvendte procedurer og kontroller

ScanNet identificerer og afdaekker relevante it-risici p& de etablerede serviceydelser til kunderne. Dette
varetages gennem en lgbende trussels- og risikovurdering hos ScanNet, dels i forbindelse med alle udvik-
lingsprojekter og aendringer i systemmiljger, dels ved en &rlig revurdering af risikoanalysen. Resultatet af
den &rlige revurdering forelaegges ledelsen til godkendelse. ScanNet stiller endvidere en raekke informati-
oner til radighed for hosting-kundernes revisorer til brug ved deres vurdering af ScanNet som serviceleve-
randgr. Ud over driftsrelaterede forhold kan ScanNet ogsd informere om sikkerhedsmaessige forhold, i det
omfang kunderne efterspgrger dette.

Tidspunkt for udfgrelse af kontrollen
It-risikoanalysen og it-sikkerhedspolitikken revurderes mindst én gang arligt inden udfgrelse af it-revision
og udarbejdelse af erkleering.

Hvem udfgrer kontrollen?
Den arlige gennemgang udfgres af Sikkerhedsudvalget.

Kontroldokumentation
Der sker versionsstyring af it-sikkerhedspolitikken.

3.6.2 Intern organisering af it-sikkerhed

Direktionen i ScanNet, som i det daglige er de gverst ansvarlige for it-sikkerheden, sgrger for, at der til
stadighed er etableret procedurer og tilknyttet systemer, der understgtter overholdelse af den til enhver
tid geeldende it-sikkerhedspolitik. Sikkerhedsgruppen beskriver de overordnede malssetninger, og den
driftsansvarlige er ansvarlig for udarbejdelse og implementering af relevante kontroller til efterlevelse af
it-sikkerhedspolitikken. Sikkerhedsniveauet skal veere malbart og kontrollabelt ud fra en ressourcemaessig
vurdering af omkostninger og risiko, ligesom de enkelte kontrolaktiviteter pa8 de serviceomrader, som til-
bydes kunderne, skal vaere inden for rammerne af ISO 27001. Sikkerhedsudvalget bestar p.t. af felgende
medlemmer:

. CEO, Stefan Rosenlund
. CTO, Ole P. Jensen
. Chief Legal Officer, Bo Brandt Cramer

. CISO, Jakob Flink Schwartz.
Gruppen mgdes én gang arligt for at fastsaette og folge op pd malsaetninger i relation til it-sikkerheden.
3.6.3 Styring af kommunikation med kunder

3.6.3.1 Service Desk og ScanNet-support

Formal

Der udfgres tilfredsstillende support for kunder, der kontakter Service Desk, herunder ydes den aftalte
support i det aftalte tidsrum.

Anvendte procedurer og kontroller
Service Desks handtering af de enkelte kunder er baseret pd et szt skriftlige procedurer pd de omrader,
der er aftalt med kunden. Brugersupport sker via e-mail, telefon og eventuelle fjernstyringsveerktgjer.

Tidspunkt for udfgrelse af kontrollen
Service Desk behandler indkommende sager fra kunder.

Hvem udfgrer kontrollen?
Kontroller udfgres af Service Desk.

Kontroldokumentation
Dokumentation for henvendelser og udfgrelse af opgaver for kunderne sker i ScanNets sagsstyringssystem.



3.6.3.2 Incident-handtering

Formal

Der gennemfgres en betryggende standardiseret incident-h&ndtering(driftsudmelding) for at sikre rettidig
og 8ben kommunikation omkring driftsproblemer.

Anvendte procedurer og kontroller
ScanNet anvender et sagsstyringssystem til registrering og hdndtering af incidents, og der noteres fgl-
gende i sagen:

. Fejl eller problemstilling

. Tidsstempling for, hvad tid der er noteret i sagen

. Prioritering af fejlen

. Ekstern kommunikation, der skal gennemfgres til eventuelt bergrte brands.

Driftsafdelingens ledelse er ansvarlig for at incident-handtering gennemfgres i overensstemmelse med
ovenstaende.

Tidspunkt for udfgrelse af kontrollen
Incident-hdndtering sker hurtigst muligt efter registrering af fejl/problem.

Hvem udfgrer kontrollen?
Handteringen af incidents udfgres af ScanNets driftsafdeling, men kan ogs3 initieres af andre afdelinger
efter behov. Inden for normal arbejdstid udfgres den af vagthavende tekniker.

Kontroldokumentation
Dokumentation for incidents og udfgrelse af incidents for kunderne sker i ScanNets sagsstyringssystem.

3.6.4 Backup

Formal

Data sikkerhedskopieres og opbevares, sa de kan reetableres i overensstemmelse med geeldende SLA-
krav. ScanNet kontrollerer, om backup udfgres fejlfrit, og ved fejl i backup kontrolleres det, at der udfgres
en vurdering af fejl og sker opfslgning pd eventuel fejlretning.

Anvendte procedurer og kontroller
Der er udarbejdet en beskrivelse af backupproceduren. Backupproceduren er en del af den daglige kgrsel
og er sdledes automatiseret i backupsystemet. Manuelle rutiner i forbindelse med backup er beskrevet i
driftsprocedurerne. I forbindelse med backup anvendes underleverandgren Cibicom A/S til opbevaring af
daglige kopier. Processen omkring backup varetages af ScanNet. Der er etableret kontroller, som sikrer,
at backup foretages pa struktureret vis.

Der er fglgende backupcyklus:

. Dagligt: backup af nye eller a&ndrede data
. Ugentligt: fuld backup af alle data og systemmiljger.

Backup opbevares, saledes at mindst én backup er fysisk placeret andetsteds end produktionsdata. Der
foretages mindst én gang &rligt en test af, at tilfeldigt udvalgte servere kan genskabes pa baggrund af
backupdata, og herudover finder restore af data sted i forbindelse med henvendelse fra kunderne.

Tidspunkt for udfgrelse af kontrollen
Der er etableret automatisk backup, og der gennemfgres restore-test minimum én gang &rligt.

Hvem udfgrer kontrollen?
Driftsafdelingen forestar den daglige kontrol af backuplogge.



Kontroldokumentation
Backup log opbevares i ScanNets asset management-system.

3.6.5 Drift og overvagning

Formal
At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.

Anvendte procedurer og kontroller

ScanNet har etableret et saet skriftlige driftsprocedurer pa alle vaesentlige driftsaktiviteter, som er afstemt
med ScanNets krav og den tilhgrende it-sikkerhedspolitik og dels med de generelle forretningsbetingelser.
Driftsprocedurerne er udarbejdet af driftsafdelingen og omfatter den aftalte drift og overvdgning af sy-
stemmiljgerne.

Konstaterede fejl i udfgrte kontroller og eventuelle fejl fra overvdgningssystemet korrigeres hurtigst mu-
ligt. ScanNet informerer Igbende om omfanget af og konsekvenserne ved de konstaterede fejl. Afvikling af
batchjobs logges automatisk, saledes at der kan foretages opfglgende kontrol. Servere overvadges ved
hjeelp af monitoreringssoftware.

Folgende funktionsomréder har adgang til kundernes it-systemer: Service Desk-medarbejdere og drifts-
medarbejdere.

Tidspunkt for udfgrelse af kontrollen
Overvagning og opfglgning udferes 24/7 eller i den primaere driftstid ifslge SLA-aftalen med den enkelte

kunde.

Hvem udfgrer kontrollen?
Kontroller udfgres af ScanNets driftsafdeling, og uden for normal arbejdstid udfgres de af forvagten.

Kontroldokumentation
Den automatiske overvdgning dokumenteres i ScanNets overvagningssystem.

3.6.6 Adgangskontrol og logisk sikkerhed
Formal
Adgang til systemer, data og andre it-ressourcer administreres, vedligeholdes og overvdges i overens-

stemmelse med ScanNets retningslinjer.

Adgangen deles op i tre omrader:

. Kundernes medarbejdere
. ScanNets medarbejdere
. Medarbejdere hos tredjeparter.

Anvendte procedurer og kontroller

Det er kundens ansvar at sikre en betryggende adgang til de enkelte systemmiljger, herunder at autenti-
ficere eventuel adgang til tredjepartsleverandgr. ScanNet forestar den tekniske oprettelse ud fra kundernes
anvisninger, men det er kundens ansvar at kontrollere, at ScanNet har oprettet brugerne i henhold til
anvisningerne.

For ScanNets interne brugere er informationssikkerhedsmaessige roller og ansvarsomrader fordelt pr. af-
deling, og medarbejderne bliver gjort bekendt med deres ansvar ved tiltreedelse.

Rettigheder til interne brugere hos ScanNet oprettes efter formel godkendelse. For interne medarbejdere
er der udarbejdet formelle retningslinjer vedrgrende sletning af brugere. Disse sikrer bl.a., at en fratradt
medarbejder ved arbejdsophgr hos ScanNet spaerres for login. Der foretages ligeledes en arlig kontrol af
validiteten af de oprettede brugerkonti pd ScanNets interne systemer.
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Der er defineret specifikke krav til kodeordskvalitet med hensyn til laangde, kompleksitet, udskiftningshyp-
pighed, historik og logningsniveau.

Navngivningen og opsaetningen af brugerkonti til medarbejdere p& de interne domaener sker sdledes, at
disse brugerkonti til enhver tid vil veere personhenfgrbare.

Tidspunkt for udfgrelse af kontrollen
Kontrollen vedrgrende brugeroprettelser sker, hver gang ScanNet har en intern ansaettelse eller fratrae-
delse. Kontrollen vedrgrende inaktive brugere og brugere med administrative rettigheder foregar &rligt.

Hvem udfgrer kontrollen?
Driftsafdelingen hos ScanNet har ansvaret for, at adgangsprocedurerne bliver overholdt.

Kontroldokumentation
Dokumentation vedrgrende ScanNets medarbejdere gemmes i et relevant veerktgj.

3.6.7 Anskaffelse og vedligeholdelse af systemsoftware

Formal

Systemsoftware vedligeholdes og supporteres, og ledelsen sikrer, at andringer eller nyanskaffelser sker i
overensstemmelse med virksomhedens behov, og at eendringer testes og dokumenteres pa tilfredsstillende
vis.

Anvendte procedurer og kontroller

For Windows-servere, som ScanNet har driftsansvaret for, indhentes fyldestggrende systemdokumentation
efter behov. ScanNet har fastsat procedurer for anskaffelse og opdatering af systemsoftware p& Windows-
platformene.

Nye Windows-servere, der saettes i drift, er konfigureret i overensstemmelse med den aktuelle baseline,
som er defineret i en raekke scripts. Denne baseline indeholder specifikke krav til kodeord og patchning.
Ansvaret for kontrol af, at konfigurationsbaselinen er blevet opsat pa servere og opfglgning pa logning,

overgar til kunder ved idriftszettelse. Der foretages en &rlig revurdering af konfigurationsbaselinen.

Til Windows- og Linux-platformen hentes opdateringer, og de udrulles automatisk pa serverne. Netvaerks-
udstyr opdateres efter behov, og der defineres fallback-planer, inden opdatering gennemfgres.

Patch af ESXi sker manuelt efter vurdering heraf.

Tidspunkt for udfgrelse af kontrollen
Kontrollen for opdatering sker via WSUS (Windows) eller Package Manager (Linux).

Hvem udfgrer kontrollen?
Driftsafdelingen er ansvarlig for udfgrelse af opdateringer og kontrol heraf.

Kontroldokumentation
Ud over dokumentation i WSUS fremgar installerede patches af den enkelte server.

3.6.8 Beredskabsplan

Formal
En plan for genoptagelse af systemmiljger hos ScanNet, efter en katastrofe er indtruffet.

Anvendte procedurer og kontroller

ScanNet har etableret en beredskabsplan, som overordnet set fastseetter retningslinjer for, hvordan en
katastrofesituation skal hdndteres. Beredskabsplanen godkendes &rligt af ScanNets ledelse.
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Beredskabsplanen indeholder beskrivelse af fglgende omrader:

. Information om beredskabsplanen
. Organisering og kontrakter
. Oversigt over infrastruktur og tolerancegraenser for afbrydelse af forretningsprocesser
. Reaktionsplan, herunder klassificering af en ngdsituation og regler for eskalering
. Krisestyringsplan, herunder retningslinjer for:
o Initiering af beredskab
o Skades- og situationsvurdering
o Fastlaeggelse af handlinger
o Implementering og logistik
. Ngddrift og reetableringsplan.

Beredskabsplanen revurderes Igbende og mindst én gang &rligt, og der gennemfgres verificering af den
etablerede backup gennem en restore-test. Der gennemfgres ikke stgrre reetableringsgvelser eller fuld
reetablering af hele systemmiljger.

Tidspunkt for udfgrelse af kontrollen
Beredskabsplanen gennemgas og risikovurderes mindst én gang arligt.

Hvem udfgrer kontrollen?
Sikkerhedsgruppen udfgrer den &rlige gennemgang og tilpasning af beredskabsplanen.

Kontroldokumentation
Der sker versionsstyring af beredskabsplanen. Der foreligger dokumentation for handlinger foretaget i
forbindelse med 'dry run’ af beredskabsplan.

3.6.9 Styring af leverandgrydelser

Formal
At sikre, at eventuelle afvigende kontroller hos eksterne leverandgrer bliver mitigeret.

Anvendte procedurer og kontroller

Der foretages kontrol af revisionserklzeringer fra leverandgrer, som sikrer, at disse bliver gennemg3et
periodisk, og at eventuelle afvigelser i kontroller hos leverandgrer bliver mitigeret hos ScanNet, hvor dette
er relevant.

Tidspunkt for udfgrelse af kontrollen
Arlig gennemgang af revisionserklaeringer

Hvem udfgrer kontrollen?
Ledelsen

Kontroldokumentation
Oversigt over leverandgrydelser og kontrollen heraf

3.7 Supplerende information om det etablerede kontrolmiljg og forhold, som skal iagttages
af kunders revisorer (komplementerende kontroller)

Levering af serviceydelser

Ovenstaende systembeskrivelse af kontroller er baseret p& ScanNets standardbetingelser. Det bevirker,
at indgdede kundeaftaler, som pa de leverede serviceydelser er forskellige fra ScanNets standardbetin-
gelser, ikke er omfattet af naervarende erklaering. Kunderne og deres revisorer bgr vurdere, om denne
erklzering kan anvendes i forbindelse med vurdering af de generelle it-kontroller hos ScanNet i relation til
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drifts- og hosting-ydelser leveret fra ScanNet til kunden. Kunderne og deres revisorer bgr endvidere selv
afdaekke eventuelle andre risici, der vurderes som vasentlige.

Brugeradministration

ScanNet giver adgang og tildeler rettigheder i overensstemmelse med kundernes instrukser, i takt med
at disse bliver indmeldt gennem Service Desk. ScanNet er ikke ansvarlig for, at informationer om bru-
gere er korrekte, og det er sdledes kundernes eget ansvar at sikre, at adgange og rettigheder til syste-
mer og applikationer tildeles i overensstemmelse med kundens egne forventninger til betryggende bru-
geradministration, herunder funktionsadskillelse og periodisk revurdering i de systemmiljger, som hostes
og driftes af ScanNet. S&fremt det gnskes, kan kunden selv oprette brugere pd de enkelte servere - kon-
troller relateret til denne proces er kundernes eget ansvar.

Konfiguration af logisk sikkerhed

ScanNet har konfigureret logisk sikkerhed pa sin egen infrastruktur i forbindelse med levering af drifts-
og hostingydelser til sine kunder. Etablering og konfigurering af logisk sikkerhed pa kundernes egne mil-
joer er udelukkende kundens ansvar, ligesom det er kundernes ansvar at kontrollere, at disse sikker-
hedskonfigurationer er i overensstemmelse med det gnskede sikkerhedsniveau.

Backup

Det er kundens eget ansvar at sikre, at backup opsaettes i henhold til kundens eget behov. Retablering af
kundedata fra backupsystemer testes kun, ndr der er indgdet en specifik aftale herom med kunden, eller
safremt ScanNet modtager henvendelse fra kunden med et specifikt gnske herom. I henhold til ScanNets
procedurer herfor er det efterfglgende kundens ansvar at sikre, at gennemfgrt restore kan anvendes ef-
ter hensigten i de respektive miljger.

Beredskabsplanlagning

ScanNet har opsat generel beredskabsplanlaegning, der omfatter ScanNets egen infrastruktur. Kunderne
bgr derfor selvstaendigt vurdere, hvorvidt det er ngdvendigt at implementere yderligere procedurer eller
ngdplaner, herunder efterprgvelse heraf.

Efterlevelse af relevant lovgivning

ScanNet er ikke ansvarlig for applikationer, som afvikles pa det hostede udstyr. Det er saledes kunder-
nes ansvar, at der er etableret betryggende kontroller i applikationerne, herunder at disse understgtter
efterlevelse af bogfgringsloven, persondataloven, lov om finansiel virksomhed og/eller anden relevant
lovgivning.
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4 Serviceleverandgrs kontrolmal, kontroller, test og resultatet heraf

4.1 Introduktion

Denne rapport er udformet med henblik pd at informere ScanNets kunder om ScanNets systemer og
kontroller, som kan pavirke behandlingen af forretningsrelaterede transaktioner, og samtidig informere
ScanNets kunder om funktionaliteten af de kontroller, der blev efterprgvet. Afsnittet, ndr det kombineres
med en forstdelse og vurdering af kontrollerne i brugerorganisationernes forretningsprocesser, har til
hensigt at hjaelpe brugerorganisationernes revisor til at (1) planleegge revisionen af brugerorganisatio-
nernes arsregnskaber og (2) vurdere risici for fejl i arsregnskaber, som muligvis pavirkes af de generelle
it-kontroller hos ScanNet.

Vores test af ScanNets kontroller er begraenset til de kontrolm3l og relaterede kontroller, som er naevnt i
nedenstdende kontrolmatrix i denne del af rapporten, og er ikke udvidet til at omfatte alle de kontroller,
som er beskrevet i systembeskrivelsen eller til de generelle it-kontroller, som skal vaere implementeret i
brugerorganisationerne for at opfylde kontrolmalene. Det er hver brugerorganisations revisors ansvar at
evaluere denne information i forhold til de kontroller, som eksisterer i hver brugerorganisation. Hvis be-
stemte supplerende kontroller ikke er til stede i brugerorganisationerne, kan ScanNets kontroller muligvis
ikke kompensere for sddanne svagheder.

ScanNets systembeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller hos serviceunderleverandgren,
og denne erklzering omfatter sdledes ikke kontroltest af kontroller hos serviceunderleverandgren. ScanNet
benytter fglgende underleverandgrer til fysisk sikring af produktionsmiljger og ekstern opbevaring af
backup:

. Nianet A/S / Fuzion A/S:

o Housing

o Fysisk sikring af produktionsmiljg
. GlobalConnect A/S:

o Housing

o Fysisk sikring af produktionsmiljg

o Ekstern opbevaring af backup (indtil oktober)
. Cibicom A/S (fra oktober 2019):

o Housing

o Fysisk sikring af produktionsmiljg

o Ekstern opbevaring af backup.

Kundernes egne revisorer bgr gennem indhentning af revisionserklaeringer fra underleverandgrerne fore-
tage en samlet vurdering af, om alle ngdvendige kontroller er pa plads i relation til kundens samlede
kontrolmiljg.

4.2 Test af kontroller
De udfgrte test i forbindelse med fastlaeggelse af kontrollers funktionalitet bestdr af en eller flere af fgl-
gende metoder:

Metode Beskrivelse

Forespgrgsel Forespgrgsel hos udvalgt personale hos ScanNet
Observation Observation af kontrollens udfgrelse
Inspektion Inspektion af dokumenter og rapporter, som indeholder angivelse af udfgrelse

af kontroller. Dette omfatter bl.a. gennemlaesning af og stillingtagen til rap-
porter og anden dokumentation for at vurdere, om specifikke kontroller er
udformet, s de kan forventes at blive effektive, hvis de implementeres. End-
videre vurderes det, om kontroller overvages og kontrolleres tilstreekkeligt og
med passende intervaller.

Genudfgrelse af kon- | Gentagelse af den relevante kontrol med henblik p3 at verificere, at kontrollen
trollen fungerer som forudsat
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4.3 Test af kontrollernes funktionalitet

Vores test af kontrollernes funktionalitet inkluderer de test, som vi betragter som ngdvendige for at vur-
dere, om de udfgrte kontroller og overholdelsen heraf er tilstraekkelige til at give hgj, men ikke absolut,
sikkerhed for, at de specificerede kontrolmal blev opndet i perioden fra 01.01.2019 til 31.12.2019.

Vores test af kontrollernes funktionalitet var udformet til at daekke et repraesentativt antal af transaktio-
ner i perioden fra 01.01.2019 til 31.12.2019 for hver kontrol, jf. nedenfor, som er udformet til at opna de
specifikke kontrolmal.

4.4 Kontrolmal, kontroller og resultater af test

I nedenstdende skema er de testede kontrolmal og kontroller anfgrt, ligesom vi har beskrevet, hvilke re-
visionshandlinger der er udfgrt og resultatet af disse handlinger. I det omfang vi har konstateret vaesent-
lige kontrolsvagheder, har vi anfgrt dette.

15



4.4.1 Informationssikkerhed
Kontrolmal: At give retningslinjer for at understgtte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

4.4.1.1

Politikker for infor-
mationssikkerhed

Etableret kontrol hos ScanNet

Der er udarbejdet en it-sikkerhedspolitik, som gennemgas
periodisk og minimum én gang arligt.

Udfgrte revisionshandlinger

Deloitte har inspiceret den seneste udgave af it-sikkerheds-
politikken og konstateret, at den er opdateret i erklaeringspe-
rioden.

Deloitte har stikprgvevist inspiceret it-sikkerhedspolitikkens
underliggende politikker og ved forespgrgsel hos nggleperso-
nale faet bekreeftet, at disse er gaeldende.

Deloitte har ved inspektion paset, at sikkerhedspolitikken er
godkendt af ledelsen.

Konklusion

Ingen bemaerkninger.

4.4.1.2
It-risikoanalyse

ScanNet har udarbejdet en it-risikoanalyse, som daekker
kritisk infrastruktur, der anvendes i den daglige drift.

Der gennemfgres arligt en revurdering af, om forhold ved-
rgrende risiko og trusler fortsat er gaeldende, eller om der
er behov for at andre i it-risikoanalysen.

Deloitte har inspiceret it-risikoanalysen og konstateret, at
den er opdateret i erklaeringsperioden.

Deloitte har ved inspektion pdset, at it-risikoanalysen er god-
kendt af ledelsen.

Ingen bemaerkninger.
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4.4.2 Intern organisering af it-sikkerhed
Kontrolmal: At etablere et ledelsesmaessigt grundlag for at kunne igangsaette og styre implementeringen og driften af informationssikkerhed i organisationen.

Etableret kontrol hos ScanNet Udfgrte revisionshandlinger Konklusion
4.4.2.1 It-sikkerhedsmaessige roller og ansvarsomrader er fordelt, | Deloitte har inspiceret en oversigt over roller i organisationen | Ingen bemaerkninger.
It-sikkerhedsorgani- | 09 medarbejderne er bekendt med deres arbejdsopgaver | og konstateret, at den indeholder overordnede oplysninger
sation og funktioner. om, hvem der har hvilke ansvarsomrader i organisationen.

Deloitte har for en stikprgve af medarbejdere forespurgt, om
de er bekendt med deres rolle og arbejdsopgaver
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4.4.3 Styring af kommunikation med kunder

Kontrolmal: Der udfgres tilfredsstillende support for kunder, der kontakter Service Desk, og der gennemfgres en betryggende standardiseret incident-handtering (driftsudmelding)
for at sikre rettidig og 8ben kommunikation omkring driftsproblemer.

4.4.3.1

Incident-h8ndtering

Etableret kontrol hos ScanNet

Incidents registreres i sagsstyringssystemet. Dokumenta-
tion for incidents og udfgrelse af incidents for kunderne sker
i ScanNets sagsstyringssystem.

Driftsafdelingens ledelse er ansvarlig for at incident-hand-
tering gennemfgres i overensstemmelse med ovenstdende.

Udfgrte revisionshandlinger

Deloitte har stikprgvevist inspiceret registrerede incidents og
verificeret, om incidents indeholder kreevede oplysninger, og
om incidents er lukkede.

Deloitte har forespurgt ngglepersonale om, hvordan der sker
opfelgning pd sagerne for at sikre, at alle sager bliver be-
handlet korrekt.

Konklusion

Vi har konstateret for 2 stikprg-
ver, at haendelser ved en ma-
nuel fejl er kategoriseret som
incidents, men burde vaere ka-
tegoriseret som changes, der
vedrgrer planlagt driftsarbejde

Ingen yderligere bemaerknin-
ger.

4.4.3.2

Henvendelser
kunder

fra

Dokumentation for henvendelser og udfgrelse af opgaver
for kunderne sker i ScanNets sagsstyringssystem.

Deloitte har stikprgvevist inspiceret, om kundehenvendelser
er dokumenteret i sagsstyringssystemet.

Ingen bemaerkninger.
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4.4.4 Backup

Kontrolmal: At sikre beskyttelse mod tab af data.

4.4.4.1
Backup - strategi

Etableret kontrol hos ScanNet

Der bliver udarbejdet backupstrategier ud fra den indgaede
SLA med kunden. Der tages i udgangspunktet kun backup
af kundeservere, safremt dette er aftalt med kunden.

Udfgrte revisionshandlinger

Deloitte har ved inspektion af den gaeldende SLA (6.3) paset,
at udgangspunktet for backup heri er defineret.

Konklusion

Ingen bemaerkninger.

4.4.4.2

Backup - konfigura-
tion

ScanNet anvender en standardbackupkonfiguration til at
tage backup af alle kundedata, medmindre andet er aftalt
med kunden.

Deloitte har ved forespgrgsel hos ngglepersonale gennem-
gaet standardkonfigurationen af backup.

Deloitte har for stikprgveudvalgte servere inspiceret, om
backup bliver udfgrt dagligt.

Vi har for en enkelt stikprgve
konstateret, at der ikke er taget
backup i fgrste kvartal, 2019.

Ingen yderligere bemaerknin-

ger.

4.4.4.3

Backup -
opbevaring

ekstern

Backup spejles til underleverandgrer for at sikre, at der al-
tid er produktionsdata tilgaengelige i tilfeelde af haendelser,
der kunne kraeve reetablering af systemer pd en anden lo-
kation.

Deloitte har ved forespgrgsel hos ngglepersonale gennem-
gdet opsaetningen af backupreplikering til ekstern lokation

Deloitte har ved inspektion stikprgvevist pdset, at replikering
af backup bliver udfgrt dagligt.

Ingen bemaerkninger.

4.4.4.4
Backup - test

P& baggrund af kundehenvendelse foretages test pa en ud-
valgt server for at teste, at backupdata kan anvendes til
reetablering.

Restore-testen godkendes af kunden.

Deloitte har stikprgvevist inspiceret dokumentation for udfgrt
restore-test af backup i 2019 og paset, at denne er godkendt
af kunden.

Ingen bemaerkninger.
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4.4.5 Drift og overvagning
Kontrolmal: At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.

Etableret kontrol hos ScanNet Udfgrte revisionshandlinger Konklusion
4.4.5.1 Der er etableret automatisk overvdgning af servere og ser- | Deloitte har ved forespgrgsel hos ngglepersonale gennem-| Ref. 4.4.4.2
Driftsovervgning - | Vices, og ved afvigelser oprettes der automatisk en sag i gaet opszetningen af driftsovervagning.

generelt overvagningssystemet.

Ingen yderligere bemaerknin-
Deloitte har stikprovevist paset, at afvigelser registreres i| ger.

overvagningssystemet og behandles.
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4.4.6 Adgangskontrol og logisk sikkerhed
Kontrolmal: At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

Etableret kontrol hos ScanNet

Interne brugere hos ScanNet oprettes gennem faste opret-
telsesprocedurer og pa baggrund af forespgrgsel fra leder.

Udfgrte revisionshandlinger

Deloitte har inspiceret adgangsstyringspolitikken og verifice-
ret, at denne er ajourfgrt i 2019.

Deloitte har stikprgvevist inspiceret, at oprettelse af brugere
er sket pa baggrund af en sag i sagsstyringssystemet, og at
oprettelsen er bestilt eller godkendt af en leder.

Konklusion

Ingen bemaerkninger.

Interne brugere nedlaegges for eller p8 fratradte medarbej-
ders fratreedelsesdato, og det vurderes, om relevante pass-
word skal skiftes. Dette dokumenteres i sagsstyringssyste-
met.

Deloitte har stikprgvevist inspiceret, at fratrddte brugeres
konti nedlaegges i henhold til den oplyste procedure.

Ingen bemaerkninger.

Udvidede rettigheder er begraenset til ansatte hos ScanNet
med et arbejdsbetinget behov herfor.

Deloitte har inspiceret listen over brugere, der er tildelt udvi-
dede rettigheder p3 to interne Windows-domaener, og ved fo-
respgrgsel hos ngglepersonale verificeret, at kun brugere
med et arbejdsbetinget behov er tildelt udvidet adgang

Ingen bemaerkninger.

4.4.6.1
Brugerrettigheder -
oprettelser

4.4.6.2
Brugerrettigheder -
nedleggelser
4.4.6.3
Brugerrettigheder -
udvidede rettighe-
der

4.4.6.4
Brugerrettigheder -
periodisk  revurde-
ring

Der foretages periodisk gennemgang af brugere med udvi-
dede rettigheder, hvormed inaktive eller fratrdde brugere
fjernes.

Deloitte har stikprgvevist inspiceret dokumentation for, at pe-
riodisk gennemgang af brugere med udvidede adgange er
gennemfgrt i revisionsperioden.

Vi kan konstatere, at den fore-
liggende dokumentation for ud-
fgrt revurdering ikke indeholder
konklusionen p& gennemgan-
gen.

Vi har dog ved gennemgang af

administrative brugere pa de to
Windows-domeaener verificeret

med CTO, at adgangene er
godkendte og arbejdsbetin-
gede.

Ingen yderligere bemaerknin-
ger.
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4.4.6 Adgangskontrol og logisk sikkerhed
Kontrolmal: At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

Etableret kontrol hos ScanNet

Konklusion

4.4.6.5

It-sikkerhedslog-
ning

Der er opsat logning af sikkerhedsmaessige haendelser pa
ScanNets infrastruktur.

Udfgrte revisionshandlinger

Deloitte har stikprgvevist inspiceret dokumentation for, at der
er opsat logning af sikkerhedsmaessige haendelser pa infra-
strukturen.

Vi har konstateret, at der sker
logning af adgange i op til 30
dage. Vi har dog konstateret, at
logs ikke er beskyttet mod ma-
nipulation eller sletning, ud
over den underliggende back-

up.

Ingen yderligere bemaerknin-
ger.

4.4.6.6

Anvendelse af kode-
ord

Autentificering af brugere sker via de interne Windows-do-
maener, hvor kodeordskravene er defineret

Deloitte har inspiceret konfigurationen af kodeord p& de in-
terne Windows-domaner og har bekrzeftet med den it-sik-
kerhedsansvarlige, at denne kodeordskonfiguration, herun-
der skift hver 180. dag, er godkendt af ledelsen.

Ingen bemaerkninger.

4.4.6.7

Anvendelse af bru-
gerprofiler

Brugere er oprettet i de interne Windows-domaener, og alle
anvender individuelle brugerprofiler pd det interne net-
veerk.

Der er sporbarhed p3 tilgang til kundeservere.

Deloitte har stikprgvevist inspiceret, at brugerprofiler, som
benyttes af medarbejdere pa relevante systemer og plat-
forme, er personhenfgrbare.

Deloitte har stikprgvevist inspiceret log for tilgang til kunde-
servere og paset, at der er sporbarhed.

Ref. 4.4.6.5

Vi har konstateret, at medar-
bejdere har anvendt den ind-
byggede administrator, og at
det arbejdsbetingede behov for
anvendelsen ikke dokumente-
res.

Ingen yderligere bemaerknin-
ger.
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4.4.7 Anskaffelse og vedligeholdelse af systemsoftware
Kontrolmal: At sikre integriteten af driftssystemer.

Konklusion

4.4.7.1

Konfigurationsbase-
line - revurdering

Etableret kontrol hos ScanNet

Der foretages en arlig revurdering af konfigurationsbaseli-
nen.

Udfgrte revisionshandlinger

Vi har forespurgt til proceduren for arlig gennemgang af kon-
figurationsbaselines.

Vi har konstateret for tilretning
af konfigurationsbaselinen, at
der ikke forefindes dokumente-
ret godkendelse og kvalitets-
sikring, herunder test inden im-
plementering.

Ingen yderligere bemaerknin-
ger.

4.4.7.2

Konfigurationsbase-
line - kontrol

Nye Windows-servere, der saettes i drift, er konfigureret i
overensstemmelse med den aktuelle baseline, som er defi-
neret i en raekke scripts. Denne baseline indeholder speci-
fikke krav til kodeord og patching

Deloitte har forespurgt til proceduren for opsaetning af en ny
Windows-server.

Deloitte har inspiceret opsaetningen af én ny Windows-server
med henblik pa at konstatere, om kodeord og patching er op-
sat i overensstemmelse med den aktuelle baseline.

Ingen bemaerkninger.

4.4.7.3

Systemsoftware -
patch management

Der foretages Igbende opdatering af Windows- og Linux-
servere. For Windows-platforme styres opdateringerne
gennem WSUS, og for Linux-servere styres opdateringerne
gennem Yum.

Patches til EXSi sker manuelt ud fra en vurdering af pat-
ches.

Deloitte har inspiceret ScanNets patch management-proce-
durer for Windows, Linux og ESXi.

Deloitte har stikprgvevist inspiceret dokumentation for opda-
tering af Windows-og Linux-servere og paset, at der Igbende
installeres patches.

Deloitte har ved forespgrgsel hos ngglepersonale gennem-
gaet processen for patch af ESXi samt ledelsens valg af det
nuveerende patch-niveau.

Vi har konstateret, at flere stik-
prgveudvalgte servere ikke har
veeret patchet med tilgaenge-
lige sikkerhedspatches igen-
nem hele revisionsperioden.

Endvidere har vi konstateret, at
politikken for patchning af Win-
dows og Linux senest er opda-
teret i 2017. Vi er blevet oplyst
om, at dette skyldes at patch-
processen er under opdatering.

Ingen yderligere bemaerknin-
ger.
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4.4.8 Beredskabsplan
Kontrolmal: Informationssikkerhedskontinuiteten skal vaere forankret i organisationens ledelsessystemer for ngd-, beredskabs- og reetableringsstyring.

Etableret kontrol hos ScanNet Udfgrte revisionshandlinger Konklusion
4.4.8.1 Der er udarbejdet en overordnet beredskabsplan, som | Deloitte har ved inspektion paset, at der er udarbejdet en be- | Ingen bemaerkninger.
Udarbejdet  bered- mindst én gang om aret bliver opdateret og godkendt af| redskabsplan, som udggres af en overordnet beredskabsplan
skabsplan ScanNets ledelse. og underliggende backuppolitik.
Deloitte har forespurgt, om beredskabsplanen er opdateret
og godkendt i 2019.
4.4.8.2 Der udferes beredskabsgvelser mindst én gang arligt. I for- | Deloitte har inspiceret playbook og mgdenoter udarbejdet i| Ingen bemaerkninger.
Test af beredskabs-| bindelse med beredskabsgvelser foreligger dokumentation | forbindelse med en beredskabsgvelse, der er udfgrt i perio-
plan for handlinger foretaget i forbindelse med ‘dry run’ af be-| den.
redskabsplan.
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4.4.9 Styring af leverandgrydelser
Kontrolmal: At opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til leverandgraftalerne.

Etableret kontrol hos ScanNet Udfgrte revisionshandlinger Konklusion
4.4.9.1 Der foretages 3rlig opfglgning pa8 underleverandgrer, hvor| Deloitte har inspiceret dokumentation for ScanNets gennem- | Ingen bemaerkninger.
Styring af leveran-| ledelsen foretager inspektion eller gennemgar revisionser- | gang og opfglgning pa deres underleverandgrers revisionser-
dorydelser kleeringer, og eventuelle kontrolafvigelser bliver noteret,. | klaeringer.

Deloitte har forespurgt ngglepersonale om gennemfgrt op-
folgning p8 en ny underleverandgr, og har fiet oplyst, at
ScanNet har foretaget opfglgning i form af fysisk inspektion.

SASA/hakj
T:\Afd1180\ZitCom\2020\ScanNet 2020\ISAE 3402 - A S ScanNet END 170320.docx
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